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Avaliação dos cenários
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Introdução Metodologia (Alguns) Modelos propostos

Introdução

Motivação

Um número crescente de ataques de negação de serviço
(DDoS) em infraestruturas de nuvem com intuito iĺıcitos.

Este crescimento é demonstrado pela fragilidade das
infraestruturas de cloud Computing :

Estima-se um crescimento de anual de 44% na taxa de
ataque DDoS (Arbor Networks, 2017).

Com o avanço da internet das coisas (IoT), há uma
tendência na utilização indevida desses dispositivos
conectados a rede a virem se tornar botnets.
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Objetivos

Objetivo geral

O propósito desta pesquisa é apresentar um conjunto de
cenários para avaliar impactos de ações maliciosas em uma
infraestrutura de cloud computing.
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Objetivos

Objetivos espećıficos

Propor modelos de attack tree para infraestrutura de cloud
computing, considerando as principais vulnerabilidades que
possam ocorrer em um ambiente de nuvem;

Identificar o impacto de diferentes tipos de ataques que possam
ocorrer em um ambiente de cloud computing;

Propor contramedidas para mitigar ações maliciosas em uma
infraestrutura de cloud computing.

5 / 17



Introdução Metodologia (Alguns) Modelos propostos

Objetivos

Objetivos espećıficos
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Metodologia: Visão Geral

Árvore de probabilidade
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Metodologia: Visão Geral

Árvore de decisão
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Metodologia: Visão Geral

Metodologia: Visão Geral

Firewall desativado

Ataque cibernético

Funcionário corrupto

SQLi DDoS Shell c99 Credenciais de acesso

OROR

AND
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Avaliação dos cenários

Arquitetura de acesso
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Avaliação dos cenários

Cenários de conectividade

(a) Cenário #1 (b) Cenário #2
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Avaliação dos cenários

Métricas da árvore de ataque

n∏
i=1

probi (1)

1 −
n∏

i=1

(1 − probi ) (2)

onde, o produtório 1 é a probabilidade de ataque pela porta and.
O produtório 2 representa a probabilidade de ataque pela porta or
utilizando a árvore de ataque.
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Avaliação dos cenários

Métricas da árvore de ataque

n∑
i=1

costi (3)

∑n
i=1 probi × costi∑n

i=1 probi
(4)

onde, o somatório 3 é relativo ao custo do ataque pela porta and.
O somatório 4 representa o custo do ataque pela porta or
utilizando a árvore de ataque.
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Avaliação dos cenários

Métricas da árvore de ataque

10n −
∏n

i=1(10 − impacti )

10(n−1)
(5)

Maxn
i=1impacti (6)

onde, o 5 refere-se ao impacto do ataque pela porta and. O 6 é
relativo ao impacto do ataque pela porta or utilizando a árvore de
ataque.
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Avaliação dos cenários

Modelo

Sucesso de ataque

malicioso informante

A1:

Alteração

A11: Alteração

não autorizada

do registro

A12: Envio

de vírus

A2:

Distribuição

A21: Compartilhamento

de arquivos

A211:

Email

A2111:

Conta local

A2112:

Conta web

A212: Electronic

Drop Box

A2121: FTP

servidor de

arquivos

A2122:

Internet

A21221:

Publicado em

grupo de notícias

A21222:

Publicado

em site

A213: Chat

online
A214: Copy

to Media

A2142: CD-

ROM

A2143: USB

Drive

A3:

Espionagem

A31: Uso

indevido

A32: Violação

da política da

organização

A4:

Confiança

A41: Adquirir

privilégios admin

A411:

Configuração

ruim

A412:

Roubar

senha

A4121:

Rede sniff

A413: Envio

de exploit

por email

Figure: Attack Tree base
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Avaliação dos cenários
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A41: Adquirir
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Tentativas

de senha

M412: Solicitar

pin do
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Figure: Attack Tree de contramedida
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Avaliação dos cenários

Modelo

Sucesso de ataque

malicioso informante

A1:

Alteração

A11: Alteração

não autorizada

do registro

A12:

Envio de

vírus

D12: Detectar

ataque de vírus

(antivírus)
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(anti-virus)

A2:

Distribuição

A21: Compartilhamento

de arquivos

A211:

Email
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Conta local

A2112:

Conta web
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Drop Box
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servidor de
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organização

A4:

Confiança

A41: Adquirir

privilégios admin

A411:

Configuração ruim

M(CI): Infectar o

controle com um Malware

A412:

Roubar

senha

A4121:

Rede sniff

D412:

Tentativas

de senha

M412: Solicitar

pin do

administrador

M(CI): Social

Engineering

A413: Envio

de exploit

por email

Figure: Attack Tree de adição
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Avaliação dos cenários

Dúvidas?
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