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Introdugdo

Motivacao

e Um ndmero crescente de ataques de negacao de servico
(DDo0S) em infraestruturas de nuvem com intuito ilicitos.

@ Este crescimento é demonstrado pela fragilidade das
infraestruturas de cloud Computing:

e Estima-se um crescimento de anual de 44% na taxa de
ataque DDoS (Arbor Networks, 2017).

e Com o avango da internet das coisas (loT), hd uma
tendéncia na utilizagdo indevida desses dispositivos

conectados a rede a virem se tornar botnets.
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Objetivos

Objetivo geral

@ O propésito desta pesquisa é apresentar um conjunto de
cenarios para avaliar impactos de acdes maliciosas em uma

infraestrutura de cloud computing.
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Objetivos

Objetivos especificos

@ Propor modelos de attack tree para infraestrutura de cloud
computing, considerando as principais vulnerabilidades que
possam ocorrer em um ambiente de nuvem;



Introdugdo

(o] }

Objetivos

Objetivos especificos

@ Propor modelos de attack tree para infraestrutura de cloud
computing, considerando as principais vulnerabilidades que
possam ocorrer em um ambiente de nuvem;

@ Identificar o impacto de diferentes tipos de ataques que possam
ocorrer em um ambiente de cloud computing;




Objetivos

Objetivos especificos

@ Propor modelos de attack tree para infraestrutura de cloud
computing, considerando as principais vulnerabilidades que
possam ocorrer em um ambiente de nuvem;

@ Identificar o impacto de diferentes tipos de ataques que possam
ocorrer em um ambiente de cloud computing;

@ Propor contramedidas para mitigar agdes maliciosas em uma
infraestrutura de cloud computing.
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Metodologia: Visdo Geral

Arvore de probabilidade

Sucesso

Sucesso Disseminagao do virus

Inje¢do do arquivo malicioso

Subornar funcionario
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Metodologia: Visdo Geral

Arvore de decisao

Sucesso

Disseminagdo do virus

‘Subornar funciondrio

Escolher destino

Ataque cibernético

Escolher funcionrio
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Metodologia: Visdo Geral

Metodologia: Visao Geral

Ataque cibernético

Firewall desativado Funcionério corrupto

SQLi DDoS Shell c99 redenciais de acess
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Avaliagdo dos cenarios

Arquitetura de acesso

Admin Rede local

Infraestrutura de nuvem
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(Alguns) Modelos propostos
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Avaliagdo dos cenarios

Cendrios de conectividade

‘2‘!"’,,/5 =5
(a) Cenario #1 (b) Cenério #2
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Avaliagdo dos cenarios

Métricas da arvore de ataque

n
H prob; (1)
i=1

n
1 - T](2 -~ proby) (2)
i=1
onde, o produtério 1 é a probabilidade de ataque pela porta and.
O produtério 2 representa a probabilidade de ataque pela porta or
utilizando a 4rvore de ataque.
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Avaliagdo dos cenarios

Métricas da arvore de ataque

2”: cost; (3)
i=1

> i, prob; X cost; ()
2 i1 prob;
onde, o somatério 3 é relativo ao custo do ataque pela porta and.

O somatdrio 4 representa o custo do ataque pela porta or
utilizando a arvore de ataque.
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Avaliagdo dos cenarios

Métricas da arvore de ataque

10, — [17-1(10 — impact;)
10(”*1)

(5)

Max;.;impact; (6)

onde, o 5 refere-se ao impacto do ataque pela porta and. O 6 é
relativo ao impacto do ataque pela porta or utilizando a drvore de
ataque.
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Avaliagdo dos cenarios

Modelo

A3:
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I [
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online Configuragao de exploit
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[ 1
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Drive Rede sniff

A21221:
Publicado em
arupo de noticias

Figure: Attack Tree base
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Avaliagdo dos cenarios

Modelo
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Figure: Attack Tree de contramedida
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Avaliagdo dos cenarios

Duvidas?
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